Ay Hukuk Kamera Ile Izleme
Ses Kaydi Alma ve Goruntu
Depolama Politikasi

-1- Video Kamera Izleme Politikasi’nin Amaci ve Kapsami

AY HUKUK BUROSU, guvenlik kamerasi ile izleme ve ses kaydi
alma faaliyeti kapsaminda; biromuzun ve diger Kkisilerin
guvenligini saglamaya iliskin menfaatlerini korumak gibi
amaclar tasimaktadir. Bu izleme faaliyeti, Kisisel Verilerin
Korunmasi Kanunu (“KVKK veya Kanun”) ve O0Ozel Glvenlik
Hizmetlerine Dair Kanun ve 1ilgili mevzuata uygun olarak
surdirilmektedir. Bu kapsamda kamera ile izleme yapildigi ve
ses kaydi alindigi bilgisi, tum calisan ve ziyaretcgilere
duyurulmakta ve kisiler aydinlatilmaktadir. Bildirim yazilari
izleme yapilan alanlarin girislerine asilmaktadir. AY HUKUK
BUROSU tarafindan kanunun 12. maddesine uygun olarak, kamera
ile izleme ve ses kaydi alma faaliyeti sonucunda elde edilen
kisisel verilerin guvenliginin saglanmasi ic¢cin gerekli teknik
ve idari tedbirler alinmaktadir.

-2- AY HUKUK BUROSU Hangi

Alanlarda Kamera ile Izleme ve Ses Kaydi Alma Faaliyeti
Yuruttiugiinin

Belirlenmesi

AY HUKUK BOUROSU tarafindan gilivenligin saglanmasi ve is
faaliyetlerinin denetlenmesi amaci ve bu Politika’da
belirtilen diger amaclarla, AY HUKUK BUROSU calisma
alanlarinda kisisel veri isleme faaliyetinde bulunulmaktadir.
Calisan olarak AY HUKUK BUROSU binalarina gelen kisilerin
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kimlik verileri elde edilirken ya da AY HUKUK BUROSU nezdinde
asilan ya da diger sekillerde calisanlarin erisimine sunulan
metinler araciligiyla sb6z konusu kisisel veri sahipleri bu
kapsamda aydinlatilmaktadirlar. Misafir giris-cikis takibi
yapllmasi amaciyla elde edilen veriler yalnizca bu amacla
islenmekte ve ilgili kisisel veriler fiziki ortamda veri kayit
sistemine kaydedilmektedir.

-3-Video Kamera ile Izleme. Ses Kaydi Alma ve Depolama
Yapmasinin Amaci

AY HUKUK BUROSU tarafindan 5 giin (hafta ici) 24 saat boyunca
givenligin saglanmasi, denetim amaciyla, AY HUKUK BUROSU
calisma alani guvenlik kamerasiyla izleme faaliyeti ile
misafir giris c¢ikislarinin takibine yonelik kisisel veri
isleme faaliyetinde bulunulmaktadir.

-4- Izleme Sonucunda Elde Edilen Bilgilere Kimlerin
Erisebildigi ve Bu Bilgilerin Kimlere Aktarildigi

Dijital ortamda kaydedilen ve muhafaza edilen kayitlara
yalnizca sinirli sayida AY HUKUK BUROSU calisaninin erisimi
bulunmaktadir. Kayitlara erisimi olan sinirli sayida Kkisi,
Gizlilik TaahhtUtnamesi ile eristigi verilerin gizliligini
koruyacagini beyan etmektedir. Blromuzca muhafaza edilen 06zel
durumlara iliskin goruntld ve ses kayitlari gerekli hallerde
kamu kurum ve kuruluslarina aktarilabilecektir.

-5- Video Kamera Izleme ve Ses Kaydi Alma Faaliyeti ile Elde
Ettigi Verilerin Giivenligini Saglamasi



AY HUKUK BUROSU elde ettigi kamera kayitlarini belirledigi
veri guvenlik politikasi cercevesinde erisim imkaninin sinirli
sayida oldugu teknik birimlerde saklamaktadir ve olasi
saldirilara bilgi isletim sistemlerini kullanarak karsi onlem
almaktadir. Bu tedbirler;

= Ag glvenligi ve uygulama givenligi
saglanmaktadair.
» Ag yoluyla kisisel veri aktarimlarinda
kapali sistem ag kullanilmaktadir.
= Anahtar yonetimi uygulanmaktadir.
» Bilgi teknolojileri sistemleri tedarik,
gelistirme ve bakimi kapsamindaki glvenlik onlemleri
alinmaktadir.
» Bulutta depolanan kisisel verilerin
glivenligi saglanmaktadair.
» Calisanlar icin yetki matrisi
olusturulmustur.
 Erisim loglari dizenli olarak
tutulmaktadir.
= Gerektiginde veri maskeleme 6nlemi
uygulanmaktadir.
» Gorev degisikligi olan ya da isten
ayrilan calisanlarin bu alandaki yetkileri
kaldirilmaktadir.
= Guncel anti-virds sistemleri
kullanilmaktadir.
» Guvenlik duvarlari kullanilmaktadir.
= Kisisel veri iceren fiziksel ortamlara
giris c¢ikislarla ilgili gerekli guvenlik onlemleri
alinmaktadir.
= Kisisel veriler yedeklenmekte ve
yedeklenen kisisel verilerin guivenligi de
saglanmaktadir.
= Kullanici hesap yonetimi ve yetki
kontrol sistemi uygulanmakta olup bunlarin takibi de



yapilmaktadir.
 Log kayitlari kullanici mudahalesi
olmayacak sekilde tutulmaktadir.
= 0zel nitelikli kisisel veriler
elektronik posta yoluyla gonderilecekse mutlaka sifreli
olarak ve KEP veya
kurumsal posta hesabi kullanilarak gonderilmektedir.
- 0zel nitelikli kisisel veriler icin
guvenli sifreleme / kripto grafik anahtarlar
kullanilmakta ve farkli birimlerce
yonetilmektedir.
» Saldiri tespit ve onleme sistemleri
kullanilmaktadir.
= Sizma testi uygulanmaktadir.
» Siber guvenlik onlemleri alinmis olup
uygulanmasi surekli takip edilmektedir.
= Sifreleme yapilmaktadir.
= Tasinabilir bellek, CD, DVD ortaminda
aktarilan 06zel nitelikli kisiler veriler sifrelenerek
aktarilmaktadar.
= Veri kaybi onleme yazilaimlari
kullanilmaktadir.

-6- Video Kamera Izleme Faaliyeti ile Elde Ettigi Verileri
Muhafaza Siiresi

Kamera izleme ve ses

kaydi alma faaliyeti ile elde edilen goriuntu kayitlari AY
HUKUK BUROSU tarafindan tutulan bu

kayitlar 06zel durumlarin varligi halinde tarafimizca 3 yil
saklanmaktadir. Bu

surenin dolmasi ile veriler imha politikalari cercevesinde
ortadan

kaldirilmaktadir.



-7- Izleme Politikasi Hakkinda Ilgililerin Bilgilendirilmesi

AY HUKUK BUROSU’nun video kameralar ile izleme ve ses kaydi
alma faaliyeti, personellerine aydinlatma politikasi ve On
aydinlatma bildirimler cercevesinde bildirilmektedir. Bunun
yanli sira, bina girislerinde video kamera ile izleme yapildigi
hususunda bilgilendirme yapilmaktadir.

AY HUKUK BUROSU



